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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

1. BEMOVILS.A.S

Sociedad identificada con nit. 900.737.989-7, legalmente constituida mediante documento privado
de fecha 03 de junio de 2014 de la Asamblea de Accionistas; segun consta en el certificado de
existencia y representacion legal expedido por la Cdmara de Comercio de Pereira; ubicado en la Cra.
82 No. 23-09 oficina 1403 Edificio cdmara de comercio, en la actualidad ofrece la prestacién,
comercializacion, distribucion de servicios, productos, accesorios Yy actividades de
telecomunicaciones y/o cualquier otro servicio de telecomunicaciones, asi como, la creacion,
generacion, implementacidon y explotacién comercial de las tecnologias de la informacion,
distribucion a través de su plataforma transaccional de medios de pago de servicios de
telecomunicacion (recargas en linea de telefonia celular) y en general cualquier servicio que
permita transaccion electrdnica.

BE MOVIL S.A.S en cumplimiento con lo dispuesto en la constitucion politica de Colombia, la ley
estatutaria 1581 de 2012 y el decreto 1377 de 2013 y sus normas reglamentarias vy
complementarias, garantiza de forma integral la proteccion y el ejercicio del derecho fundamental
de habeas data de todos los titulares de la informacion de caracter personal de la cual sea
responsable o encargada de su tratamiento, asi mismo garantiza en todo momento los derechos
fundamentales a la intimidad, el buen nombre y la privacidad de las personas, razén por la cual
adopta y aplica la presente politica y procedimiento de proteccién de datos personales, la cual
contiene todos los elementos esenciales, sencillos y seguros para el cumplimiento con la legislacién
correspondiente a la proteccién de datos personales.

En esta politica usted encontrara la razén social, domicilio, direccién, correo electrénico y teléfono
de BE MOVIL S.A.S el tratamiento al cual seran sometidos los datos y finalidad del mismo, los
derechos que le asisten como titular, el area responsable de la atencidn de peticiones, consultas y
reclamos ante la cual puede ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato
y revocar la autorizacién y la vigencia de la base de datos.

2. DEFINICIONES

2.1. Aviso de privacidad: comunicacién verbal o escrita generada por el responsable, dirigida al
titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informacidn que le seradn aplicables, la forma de acceder
a las mismas y las finalidades del tratamiento que se pretende dar a los datos personales.
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2.2. Autorizacidn: consentimiento previo, expreso e informado del titular de los datos personales
para llevar a cabo el tratamiento de los datos personales.

2.3 Base de datos: conjunto organizado de datos personales que sean objeto de tratamiento.

2.4 Dato personal: cualquier informacion vinculada o que pueda asociarse a una o a varias personas
naturales determinadas o determinables?®. debe entonces entenderse el “dato personal” como una
informacidn relacionada con una persona natural (persona individualmente considerada).

2.5 Dato publico: es el dato que no sea semiprivado, privado o sensible. son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesidn u oficioy a su
calidad de comerciante o de servidor publico. por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales, y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva. también se
entendera que todos los datos que estén contenidos en los registros publicos tendran esta misma
naturaleza.

2.6 Dato sensible: aquel dato que afecta la intimidad del titular o cuyo uso indebido puede generar
su discriminacidn, tales como aquellos que revelen el origen racial o étnico, la orientacién politica,
las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos?.

2.7 Encargado del tratamiento: la empresa actia como encargada del tratamiento de datos
personales en los casos, que por si misma o en asocio con otros, realice el tratamiento de datos
personales por cuenta de un responsable del tratamiento.

2.8 Responsable del tratamiento: la empresa actia como responsable del tratamiento de datos

personales frente a todos los datos personales sobre los cuales decida directamente, en
cumplimiento de las funciones propias reconocidas legalmente.

2.9 Titular: persona natural cuyos datos personales sean objeto de tratamiento.

! Ley 1581 de 2012, Articulo 3° literal c).
2 Articulo. 5 Ley 1581/12
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2.10 Transferencia: la transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales
a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

2.11 Transmision: tratamiento de datos personales que implica la comunicacidon de los mismos
dentro o fuera del territorio de la republica de Colombia cuando tenga por objeto la realizacion de
un tratamiento por el encargado por cuenta del responsable.

2.12 Tratamiento: cualquier operacién o conjunto de operaciones que la empresa realice sobre
datos de cardacter personal tales como la recoleccién, procesamiento, publicidad, almacenamiento,
uso, circulacion o supresion.

2.13 Oficial de proteccidn de datos: es la persona dentro de la empresa que tiene como funcioén la

vigilancia y control de la aplicacidn de la politica de proteccién de datos personales. el oficial serd
designado por el gerente o en su defecto por la junta directiva o la asamblea.

3. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Para dar cumplimiento a la politica de proteccién de datos personales, se aplicaran de manera
armonica e integral, los siguientes principios:

3.1. Principio de legalidad en materia de tratamiento de datos: el tratamiento es una actividad
reglada que debe sujetarse a lo establecido en la ley y sus decretos reglamentarios.

3.2. Principio de finalidad: el tratamiento obedecerd a una finalidad legitima de acuerdo con la
constitucién y la ley y serd informada al titular;

3.3 Principio de libertad: el tratamiento sélo podra ejercerse con el consentimiento, previo, expreso
e informado del titular. los datos personales no podran ser obtenidos o divulgados sin autorizacién,
por mandato legal o judicial que obligue a relevar el consentimiento;

3.4 Principio de veracidad o calidad: la informacién sujeta al tratamiento sera veraz, completa,
exacta, actualizada, comprobada y comprensible. no se realizara el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error;

3.5 Principio de transparencia: se garantizard el derecho del titular a obtener en cualquier momento
y sin restricciones, informacidn acerca de la existencia de los datos que le conciernen;
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3.6 Principio de acceso y circulacion restringida: el tratamiento se sujetara a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la constitucidn. en
este sentido, el tratamiento sdlo se ejercerd por personas autorizadas por el titular o por las
personas previstas en la ley;

Salvo la informacién publica, los datos no estaran disponibles en internet u otros medios de
divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar
un conocimiento restringido sélo a los titulares o terceros autorizados.

3.7 Principio de seguridad: la informacidn se manejard con las medidas técnicas, humanas y
administrativas necesarias para garantizar la seguridad de los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento;

3.8 Principio de confidencialidad: todas las personas que intervengan en el tratamiento de datos
personales que no tengan la naturaleza de publicos garantizardn la reserva de la informacion,
inclusive después de finalizada su relacidn con alguna de las labores que comprenda el tratamiento,
pudiendo sélo realizar suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la ley.

4. TRATAMIENTO Y FINALIDAD DE DATOS PERSONALES

4.1. Tratamiento

BE MOVIL S.A.S obtendrd de manera libre, previa, expresa y voluntaria la autorizaciéon para
transferir, almacenar, usar, circular, suprimir, compartir, actualizar y transmitir los datos personales
a través de correo fisico, electrénico, celular o dispositivo mévil, via mensajes de texto, o cualquier
medio andlogo y/o digital de comunicacidn, conocido o por conocer de acuerdo con la presente
politica de proteccion de datos personales

4.2 Responsable de tratamiento

Razén social BE MOVILS.A.S

Nit. 900.737.989-7

Domicilio Pereira — Risaralda — Colombia
Direccion Carrera 8 Nro. 23 - 09 oficina 1403
Area Gerencia

Correo electrénico gerencia@bemovil.net

Teléfono 3013876237
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4.3 TRATAMIENTO DE DATOS PUBLICOS

La empresa advierte que tratard sin previa autorizacién del titular los datos de naturaleza publica 'y
los contenidos en los registros publicos. esta situacién no implica que no se adopten las medidas
necesarias que garanticen el cumplimiento de los otros principios y obligaciones contempladas en
la ley 1581 de 2012 y demas normas que regulen esta materia, asi como en el presente manual.

4.4. TRATAMIENTO DE DATOS SENSIBLES

La empresa solo tratard datos personales sensibles para lo estrictamente necesario, solicitando
consentimiento previo y expreso a los titulares e informandoles sobre la finalidad exclusiva para su
tratamiento.

La empresa solo utilizard y tratara datos catalogados como sensibles, cuando:

El tratamiento haya sido autorizado expresamente por el titular de los datos sensibles, salvo en los
casos que, por ley, no se requiera el otorgamiento de dicha autorizacién.

El tratamiento sea necesario para salvaguardar el interés vital del titular y éste se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes deberan otorgar la autorizacién.

El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial;

En este sentido la empresa cumplira con las siguientes obligaciones:

e informar al titular que por tratarse de datos sensibles no estd obligado a autorizar su
tratamiento.

e informar al titular de forma explicita y previa, ademds de los requisitos generales de la
autorizacién para la recoleccién de cualquier tipo de dato personal, cudles datos objeto de
tratamiento son de caracter sensible y la finalidad del tratamiento, y obtener el
consentimiento expreso.

e no condicionar ninguna actividad a que el titular suministre datos personales sensibles
(salvo que exista una causa legal o contractual para hacerlo).

4.5. TRATAMIENTO DE DATOS DE MENORES
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La empresa solo tratara datos personales de menores de edad cuando estos sean de naturaleza
publica, provengan de la informacién suministrada por empleados o contratistas, al momento de su
vinculacion laboral o de prestacion de servicios con la empresa y/o sean suministrados en virtud de
la actividad comercial que desarrolla la empresa. lo anterior, de conformidad con lo establecido en
el articulo 7 de la ley 1581 de 2012 vy, cuando el tratamiento cumpla con los siguientes parametros
y requisitos:

e Que responda vy respete el interés superior de los nifios, nifas y adolescentes.
e Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, la empresa exigird al representante legal o tutor del nifio, nifia
o adolescente la autorizacién del menor, previo ejercicio del menor de su derecho a ser escuchado,
opinién que serd valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el
asunto.

La empresa y cualquier persona involucrada en el tratamiento de los datos personales de nifios,
nifias y adolescentes, velaran por el uso adecuado de los mismos. En cumplimiento de lo anterior,
se aplican y desarrollan los principios y obligaciones establecidos en la ley 1581 de 2012 y el decreto
1377 de 2013.

4.6. CLASIFICACION DE LAS BASES DE DATOS
La empresa ha clasificado sus bases de datos de la siguiente manera:

Bases de datos de clientes: son las bases de datos manuales o automatizadas, que se encuentran
estructuradas y que contienen datos de naturaleza publica, privada, datos sensibles y de menores
de edad. La base de datos se encuentra conformada por personas juridicas o naturales. La empresa
realizard el tratamiento de sus datos para los siguientes fines:

e Lograr una eficiente comunicacién con nuestros clientes, permitiéndonos brindar
informacién relacionada con nuestros productos y servicios;

e Informar sobre nuevos productos, eventos y lanzamientos;

e Dar cumplimiento a obligaciones contraidas con contratistas, contratantes, clientes,
proveedores, y empleados;

e Informar sobre cambios de precios y servicios;

e Evaluar la calidad de nuestro servicio.

e Realizar estudios de mercadeo asociados a la preferencia por nuestros productos.

e Envid de publicidad

e Transferir o transmitir la informaciéon de contacto, para el envio de informacion
comercial de los productos y/o servicios comercializados por Bemovil SAS.
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e Dar cumplimiento a las obligaciones contraidas en virtud de los contratos y relaciones
comerciales celebradas;

e Programas de fidelizacion y actualizacidn de datos

e Utilizacidn de datos biométricos como huella digital, audio, video y/o fotografia o a
través de cualquier otro medio conocido o por conocerse (se entiende como “imagen”
el nombre, seudénimo, voz, firmas, iniciales, figura, fisionomia de cuerpo, cara o
cualquier signo que se relacione con la identidad de la persona), para reproduccién,
comunicacion o transmision.

e Establecer comunicacién directa por diferentes medios (impreso, telefénico, sms,
correos electronicos) con los objetivos comerciales asociados a productos y/o servicios.

e Informacién para el diligenciamiento de planilla, manejo y uso de la plataforma SIRSE

e Para efectos de envio, recaudo, despachos y garantias de los productos.

e Darrespuesta a requerimientos de autoridades competentes o judiciales.

e Procesos de certificacidn en calidad.

e Informacién especifica del contacto para manejo de SAGRILAFT.

e Vinculacién de contrapartes y transferencia de informacidon para vinculacién de
corresponsalia bancarias.

Bases de datos de empleados: son las bases de datos manuales o automatizados que contienen
datos de las personas naturales que se vinculan laboralmente con la empresa, cuyo tratamiento
tiene como finalidad cumplir con las disposiciones legales, reglamentarias y politicas empresariales.
en esta base de datos, se incorporan tanta informacidn privada, publica, datos sensibles y de
menores de edad. el tratamiento de los datos para los fines diferentes a las obligaciones derivadas
de la relacién laboral requerira autorizacién previa del titular o su representante legal, seguin sea el
caso. en ningun caso, la empresa dard tratamiento a los datos sensibles o de menores sin
autorizacién previa.

La empresa realizard el tratamiento de sus datos para los siguientes fines:
e Ejecucidn del contrato suscrito con la compaiiia.
e Pago de obligaciones contractuales.

e Envio de informacién a entidades gubernamentales o judiciales por solicitud expresa de la
misma.

e Soporte en procesos de auditoria externa/interna.

Codigo: PRO-GER-01
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e Registro de la informacién de los candidatos, contratistas y empleados en la base de datos
de las compafiias.

e Contacto con candidatos, contratistas y empleados para el envio de informacién
relacionado con la relacion contractual y obligacional que tenga lugar.

e Recoleccién de datos para el cumplimiento de los deberes que como responsable de la
informacidn y datos personales, le corresponde a la compaiiia.

e Con propdsitos de seguridad o prevencion de fraude.
e [nformacidn de eventos y envié de publicidad

e Para participar en campanas publicitarias mediante fotos y videos para fines corporativos,
campafias de endomarketing, concursos internos, premios, actividades, comunicacién de
ascensos o vinculaciones laborales.

e Para tratar los datos relativos a los examenes médicos de ingreso, prevencién y retiro, asi
como las historias clinicas en caso de requerirse.

e Para tratar datos sensibles como la huella, foto y grabaciones de las cdmaras de seguridad
para control de asistencia, pago de horas extras, entre otros.

e  para recolectar, usar, almacenar y circular su hoja de vida.

e Transferencia de datos a terceros para realizar procesos de seleccion, afiliacion a empresas
de salud, pensidn, Arl, aseguradoras, pagos de ndmina y demas que se requieran para la
formalizacién del proceso de contratacion.

e Realizar consulta en listas restrictivas y demas requisitos asociados al sistema SAGRILAFT.

e Cualquier otra finalidad que resulte en el desarrollo del contrato o la relacién entre usted y
la compaiiia.

Bases de datos de proveedores y contratistas: son las bases de datos manuales o automatizadas
gue contienen datos de las personas naturales o juridicas que mantienen un vinculo contractual y
comercial, cuyo tratamiento tiene como finalidad cumplir con las disposiciones contractuales
estipuladas por la empresa, para la adquisiciéon de servicios y bienes demandados por ella para su
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normal funcionamiento o el cumplimiento de algunas de sus funciones. Esta base de datos contiene
datos personales, publicos, privados y sensibles, los cuales tienen como finalidad el desarrollo de
relaciones contractuales. El tratamiento de estos datos para fines diferentes al mantenimiento de
la relacidn contractual o el cumplimiento de deberes de caracter legal, requiere de autorizacidn
previa del titular.

La empresa realizard el tratamiento de sus datos para los siguientes fines:

e Realizar andlisis, evaluaciones y seleccion de proveedores y/o contratistas potenciales.

e Comunicacién de nuestras politicas y procedimientos para la vinculacidn de proveedores.

e Andlisis de informacidn sobre calidad y niveles de servicio recibidos de los proveedores.
Cumplimiento legal en materia fiscal, de aduanas y comercial con entidades administrativas
y judiciales.

e Acuerdos de negocio para adquirir bienes o servicios

e Control y pagos por los bienes y servicios recibidos.

e labores de monitoreo, control y registro contable de las obligaciones contraidas con los
proveedores. Consultas, auditorias y revisiones derivadas de los acuerdos con los
proveedores y/o contratistas. Controlar y prevenir el fraude en cualquiera de sus
modalidades. Algunas de estas labores se realizan en cumplimiento de un deber legal y
contractual y por tanto el tratamiento de datos personales se entiende incluido en las

mismas.

e Informacion de eventos y envio de publicidad

e Realizar consulta en listas restrictivas y vinculantes para socios, accionistas, miembros de
junta, representantes legales y demds requisitos asociados al sistema SAGRILAFT.

Invitaciones a eventos e informacién general corporativa para el fortalecimiento de las
relaciones.

Bases de datos de drganos sociales: son las bases de datos manuales o automatizados que
contienen datos de las personas naturales que hacen parte de los érganos sociales, tales como la
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junta directiva y la asamblea de accionistas, cuyo tratamiento tiene como finalidad cumplir con las
disposiciones legales, reglamentarias y las politicas empresariales. En esta base de datos, se
incorpora informacién publica, privada, publica y datos sensibles. Ademds, se considerara
informacidn reservada, pues la misma esta registrada en los libros de comercio y esta sujeta a una
proteccion especial por disposicion legal.

La empresa realizard el tratamiento de sus datos para los siguientes fines:
e Recolectar, usar y almacenar su hoja de vida.

e Enviar informacién de la empresa, incluyendo envio de publicidad, invitaciones a eventos,
boletines, presentaciones, informe anual, y aquellas comunicaciones relacionadas con las
actividades que adelanta la empresa.

e Emitir certificaciones relativas a la relacion del titular del dato con la empresa tales como
certificados de renta, de participacidn accionaria, entre otros;

e Compartir informacion con proveedores con los que la empresa desarrolle actividades en
cumplimiento de su objeto social, con las limitaciones y las reglas establecidas por la
empresa.

4.7 CONTRATOS

En los contratos laborales, la empresa ha incluido cldusulas con el fin de autorizar de manera previa
y general el tratamiento de datos personales relacionados con la ejecucién del contrato, lo que
incluye la autorizacién de recolectar, modificar o corregir, en momentos futuros, datos personales
del titular correspondientes a personas naturales. También ha incluido la autorizacién para que
algunos de los datos personales, en caso dado, puedan ser entregados o cedidos a terceros con los
cuales la empresa tenga contratos de prestacion de servicios, para la realizacion de tareas
tercerizadas. En estas clausulas, se hace mencidén del presente manual y de su ubicacidn en el sitio
web institucional, para su debida consulta.

En los contratos de prestacion de servicios externos, cuando el contratista requiera de datos
personales, la empresa le suministrara dicha informacion siempre y cuando exista una autorizacion
previa y expresa del titular de los datos personales para esta transferencia, quedando excluida de
esta autorizacion, los datos personales de naturaleza publica definido en el numeral 2° del articulo
3° del decreto reglamentario 1377 de 2013 y los contenidos en los registros publicos.
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En estos casos, los terceros son encargados del tratamiento de datos y sus contratos incluiran
cldusulas que precisan los fines y los tratamientos autorizados por la empresay delimitan de manera
precisa el uso que estos terceros le pueden dar a aquellos, asi como las obligaciones y deberes
establecidos en la ley 1581 de 2012 y el decreto reglamentario 1377 de 2013, incluyendo las
medidas de seguridad necesarias que garanticen en todo momento la confidencialidad, integridad
y disponibilidad de la informacién de caracter personal encargada para su tratamiento.

Por su parte, la empresa al momento de recibir datos de terceros y actuar como encargada del
tratamiento de datos de caracter personal, verifica que la finalidad, o finalidades, de los
tratamientos autorizados por el titular o permitidos por causas legales, contractuales o
jurisprudenciales se encuentran vigentes y que el contenido de la finalidad esté relacionada con la
causa por la cual se va a recibir dicha informacién personal de parte del tercero, pues solo de este
modo estard facultado para recibir y tratar dichos datos personales.

4.8 TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES.

Para la transmisién y transferencia de datos personales, se aplicaran las siguientes reglas:

e las transferencias internacionales de datos personales deberan observar lo previsto en el
articulo 26 de la ley 1581 de 2012.

e las transmisiones internacionales de datos personales que se efectien entre un
responsable y un encargado para permitir que el encargado realice el tratamiento por
cuenta del responsable, no requerirdn ser informadas al titular ni contar con su
consentimiento cuando exista un contrato en los siguientes términos:

¥v" El contrato que suscriba el responsable con los encargados para el tratamiento de datos
personales bajo su control y responsabilidad sefialara los alcances del tratamiento, las
actividades que el encargado realizara por cuenta del responsable para el tratamiento
de los datos personales y las obligaciones del encargado para con el titular y el
responsable.

¥v" Mediante dicho contrato el encargado se comprometerd a dar aplicacion a las
obligaciones del responsable bajo la politica de tratamiento de la informacién fijada por
este y a realizar el tratamiento de datos de acuerdo con la finalidad que los titulares
hayan autorizado y con las leyes aplicables.

¥v" El contrato incluira las siguientes obligaciones en cabeza del encargado:
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Dar tratamiento, a nombre del responsable, a los datos personales conforme a los

principios que los tutelan.

Salvaguardar la seguridad de las bases de datos en los que se contengan datos

personales.

Guardar confidencialidad respecto del tratamiento de los datos personales.

5. DEBERES Y DERECHOS

5.1. Generalidades sobre la autorizacion

La empresa solicitard previamente la autorizacién para el tratamiento de datos personales por
cualquier medio que permita ser utilizado como prueba. Segun el caso, dicha autorizacién podra ser
incorporada en un documento como por ejemplo un contrato, formato, formulario, otrosi, factura,
etc. La autorizacién contendrd como minimo:

a) Eltratamiento al cual seran sometidos los datos personales y la finalidad del mismo;

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

¢) Los derechos que le asisten al titular de la informacion;

d) La identificacién, direccién fisica o electronica y teléfono del responsable del
tratamiento.

5.2. Del derecho de acceso
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La empresa garantiza a los titulares de datos personales el derecho de acceso conforme a laley 1581
de 2012, previa acreditacién de la identidad del titular, legitimidad, o personalidad de su
representante, poniendo a disposicion de éste, sin costo o erogacion alguna, de manera
pormenorizada y detallada, los respectivos datos personales tratados, a través de cualquier medio
de comunicacién, incluyendo los electronicos que permitan el acceso directo del titular. El acceso,
se sujeta a los limites establecidos en el articulo 21 del decreto reglamentario 1377 de 2013.

5.3. Del derecho de consulta

La empresa garantiza el derecho de consulta conforme a lo dispuesto en la ley 1581 de 2012
exclusivamente sobre los datos personales privados, sensibles y de menores correspondientes a
personas naturales, suministrando a los titulares de estos datos personales la informacién contenida
en cada una de las bases de datos correspondientes y que estén bajo el control de la empresa, la
cual establecerd las medidas de autenticacidon que permiten identificar de manera segura al titular
de los datos personales que realiza la consulta o peticion.

Con respecto a la atencién de solicitudes de consulta la empresa garantiza:

e Habilitar medios de comunicacion electrdnica u otros que considere pertinentes y seguros;

e Establecer formularios, sistemas y otros métodos que se informaran en la autorizacion o en
el aviso de privacidad,

e Utilizar los servicios de atencién al cliente o de reclamaciones que se encuentren en
operacion.

Independientemente del mecanismo implementado para la atencion de solicitudes de consulta,
éstas seran tramitadas en un término maximo de diez (10) dias habiles contados a partir de la fecha
de su recibo. En el evento en el que una solicitud de consulta no pueda ser atendida dentro del
término antes sefialado, se informara al interesado antes del vencimiento del plazo las razones por
las cuales no se ha dado respuesta a su consulta, la cual en ningun caso podra superar los cinco (5)
dias habiles siguientes al vencimiento del primer término.

5.4. Del derecho a reclamar

El titular que considere que los datos personales pueden ser objeto de correccién, actualizacién o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes y principios
contenidos en la normatividad sobre proteccion de datos personales, podran presentar reclamacién
ante la empresa.
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El reclamo lo podra presentar el titular, teniendo en cuenta la informacién sefialada en el articulo
15 de la ley 1581 de 2012, asi:

1. El reclamo se formulard mediante solicitud dirigida al responsable del tratamiento o al
encargado del tratamiento, con la identificacién del titular, la descripcidn de los hechos que dan
lugar al reclamo, la direccion, y acompafiando los documentos que se quiera hacer valer. Si el
reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a
la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacidn requerida, se entendera que
ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dard traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al
interesado.

2. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
“reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informard al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ninglin caso podra superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.

5.5. Del derecho a la rectificacion y actualizacion de datos

La empresa se obliga a rectificar y actualizar a solicitud del titular, la informaciéon de caracter
personal que corresponda a personas naturales, que resulte incompleta o inexacta, de conformidad
con el procedimiento y lo términos antes sefialados. La empresa tendra en cuenta lo siguiente:

e Enlas solicitudes de rectificacion y actualizacién de datos personales, el titular debe indicar
las correcciones a realizar y aportar la documentacién que avale su peticidn.

e Laempresa tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este
derecho, siempre y cuando beneficien al titular de los datos personales. En consecuencia,
se podran habilitar medios electrénicos u otros que la empresa considere pertinentes y
seguros.

e La empresa podrd establecer formularios, formatos, sistemas y otros métodos, que seran
informados en la presente politica y/o autorizacidn y/o aviso de privacidad y que se pondran
a disposicion de los interesados en la pagina web u oficinas de la empresa.
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5.6. Del derecho a la supresion de datos.

El titular de datos personales, tiene el derecho en todo momento de solicitar la supresidon
(eliminacidn) de sus datos personales. La empresa tendra en cuenta los siguientes supuestos:

e Que los mismos no estdn siendo tratados conforme a los principios, deberes y obligaciones
previstas en la normatividad vigente sobre proteccién de datos personales.

e Que hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

e Que se haya superado el periodo necesario para el cumplimiento de los fines para los que
fueron recogidos.

Esta supresion implica la eliminacién o borrado seguro, total o parcial, de la informacién personal
de acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos
realizados por la empresa.

El derecho de supresidn no es un derecho absoluto, y la empresa como responsable del tratamiento
de datos personales, puede negar o limitar el ejercicio del mismo cuando:

e Eltitular de los datos tenga el deber legal o contractual de permanecer en la base de datos.

e La eliminacidn de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacidn y persecucidon de delitos o la actualizacion de
sanciones administrativas.

e Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular;
para realizar una accién en funcién del interés publico, o para cumplir con una obligacién
legalmente adquirida por el titular.

5.7. Del derecho a revocar la autorizacion

Todo titular de datos personales que correspondan a personas naturales, puede revocar en
cualquier momento, el consentimiento al tratamiento de éstos, siempre y cuando, no lo impida una
disposicion legal o contractual. Para ello, la empresa ha establecido mecanismos sencillos y gratuitos
que le permiten al titular revocar su consentimiento.

En los casos que sea posible la revocatoria de la autorizacidn, se atendera bajo las siguientes dos
modalidades:
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e Total: sobre la totalidad de finalidades consentidas, esto es, que la empresa debe dejar de
tratar por completo los datos del titular de datos personales.

e Parcial: sobre ciertas finalidades consentidas caso en el cual la empresa debera suspender
parcialmente el tratamiento de los datos del titular. Se mantienen entonces otros fines del
tratamiento que el responsable, de conformidad con la autorizacién otorgada, puede llevar
a cabo y con los que el titular esta de acuerdo.

El derecho de revocatoria no es un derecho absoluto y la empresa como responsable del
tratamiento de datos personales, puede negar o limitar el ejercicio del mismo cuando:

e Eltitular de los datos tenga el deber legal o contractual de permanecer en la base de datos.

e La revocatoria de la autorizacidon del tratamiento obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacién y persecucion de delitos
o la actualizacion de sanciones administrativas.

e Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular;
para realizar una accién en funcién del interés publico, o para cumplir con una obligacién

legalmente adquirida por el titular.

e Los datos sean datos de naturaleza publica y correspondan a los registros publicos, los
cuales tienen como finalidad su publicidad.

5.8 derecho a presentar quejas ante la autoridad competente

El titular de datos personales, tiene el derecho en todo momento a presentar ante la
superintendencia de industria y comercio quejas por infracciones a la ley y las demds normas que la
modifiquen, adicionen o complementen.

5.9 deberes como responsable del tratamiento.

La empresa cumplirad con los siguientes deberes:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

b) Solicitar y conservar copia de la respectiva autorizacion otorgada por el titular;
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¢) Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacién otorgada;

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacién suministrada a este se mantenga
actualizada;

g) Rectificar la informacidn cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento;

h) Suministrar al encargado del tratamiento, segin el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado;

i) Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del titular;

j) Tramitar las consultas y reclamos;

k) Adoptar un manual interno de procedimientos para garantizar el adecuado cumplimiento
para la atencién de consultas y reclamos;

1) Informar al encargado del tratamiento cuando determinada informacién se encuentra en
discusidn por parte del titular, una vez se haya presentado la reclamacién y no haya
finalizado el tramite respectivo;

m) Informar a solicitud del titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccidon de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracién de la informacién de los
titulares.

o) Cumplir las instrucciones y requerimientos que imparta la superintendencia de industria y
comercio.
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5.10 deberes encargado del tratamiento
Los encargados del tratamiento deberan cumplir los siguientes deberes:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

c) Realizar oportunamente la actualizacion, rectificacion o supresién de los datos

d) Actualizar lainformacion reportada por los responsables del tratamiento dentro de los cinco
(5) dias habiles contados a partir de su recibo;

e) Tramitar las consultas y los reclamos;

f) Adoptar un manual interno de procedimientos para la atencién de consultas y reclamos por
parte de los titulares;

g) Registrar en la base de datos las leyenda "reclamo en tramite"

h) Insertar en la base de datos la leyenda "informacién en discusion judicial" una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad
del dato personal;

i) Abstenerse de circular informacidon que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la superintendencia de industria y comercio;

j) Permitir el acceso a la informacidn Unicamente a las personas que pueden tener acceso a
ella;

k) Informar a la superintendencia de industria y comercio cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracién de la informacién de los
titulares;

1) Cumplir las instrucciones y requerimientos que imparta la superintendencia de industria y
comercio.
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6. MODIFICACIONES A LAS POLITICAS

La empresa se reserva el derecho de modificar la politica de proteccién de datos personales en
cualquier momento. Toda modificacién se comunicara de forma oportuna a los titulares de los datos
a través de los medios habituales de contacto y/o a través de su pagina web
http://www.bemovil.net

En caso de haber cambios sustanciales en el contenido de las politicas del tratamiento, referidos a
la identificacién del responsable y a la finalidad del tratamiento de los datos personales, los cuales
afecten el contenido de la autorizacién, el responsable del tratamiento comunicard estos cambios y
obtendrd del titular una nueva autorizacidn cuando el cambio se refiera a la finalidad del
tratamiento.

7. EL REGISTRO NACIONAL DE BASES DE DATOS

La empresa como responsable del tratamiento de datos personales cumple con su obligacion de
registrar sus bases de datos y la politica en el Registro Nacional De Bases De Datos — RNBD-
anualmente.

8. REFERENCIA A OTROS DOCUMENTOS

La presente politica de proteccién de datos personales ha sido elaborada en concordancia con las
siguientes normas:

e Constitucién Politica de Colombia Articulo 15. “Todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas. En la recoleccién, tratamiento y circulacidon de datos se respetaran la libertad y
demas garantias consagradas en la Constitucion. La correspondencia y demas formas de
comunicaciéon privada son inviolables. Sélo pueden ser interceptadas o registradas
mediante orden judicial, en los casos y con las formalidades que establezca la ley. Para
efectos tributarios o judiciales y para los casos de inspeccion, vigilancia e intervencién del
Estado podra exigirse la presentacion de libros de contabilidad y demdas documentos
privados, en los términos que sefiale la ley”.
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e Ley estatutaria 1581 de 2012: Por la cual se dictan disposiciones generales para la
proteccién de datos personales.

o Decreto Reglamentario 1377 de 2013: “Por el cual se reglamenta parcialmente la Ley 1581
de 2012."

e Decreto Unico 886 de 2014: Tiene como objeto reglamentar la informacién minima que
debe contener el Registro Nacional de Bases de Datos, creado por la Ley 1581 de 2012, asi
como los términos y condiciones bajo las cuales se deben inscribir en este los Responsables
del Tratamiento

e Decreto 1074 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo vy su titulo 25 que reglamenta parcialmente la Ley 1581
de 2021y el Capitulo 26 que regula el Registro Nacional de Bases de Datos (RNBD).

e Circular 003 del 1 de agosto de 2018: Mediante la cual se modifica los numerales 2.1 al 2.4
y elimina los numerales 2.5 al 2.7 del Capitulo Segundo del Titulo V de la Circular Unica de
la Superintendencia de Industria y Comercio, en relacidon con la informacidon que debera
inscribirse en el Registro Nacional de Bases de Datos -RNBD

e Decreto 090 del 18 de enero de 2018 por el cual se reduce el universo de sujetos que deben
cumplir con la obligacidn de registrar sus bases de datos en el sistema dispuesto por la
Superintendencia de Industria y Comercio y se modifican los plazos para hacerlo.

9. VIGENCIA

La presente politica rige a partir de su publicacion y el término de vigencia sera igual al establecido
para la duracidn de la sociedad en los estatutos.
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